Polityka bezpieczenstwa danych osobowych
Wstep

Celem polityki bezpieczenstwa danych osobowych jest zapewnienie bezpieczenstwa przetwarzania danych
osobowych, przez ktére powinno rozumie¢ sig:

e  Poufnos¢ danych - dane nie sg udostepniane nieupowaznionym osobom,

e Integralnos¢ danych — dane osobowe nie zostaty zmienione w sposéb nieautoryzowany,

e Dostepnos¢ danych — witasciwosé polegajaca na tym, ze dane sg dostepne i uzyteczne na zgdanie
upowaznionych oséb,

e Rozliczalnos¢ danych — witasciwosé zapewniajgca, ze dziatania osoby mogg by¢ przypisane w sposdb
jednoznaczny tylko tej osobie.

Szkota Podstawowa nr 3 im. Mikotfaja Kopernika zobowigzuje sie do ochrony przetwarzanych przez siebie danych
osobowych, stosujgc odpowiednie zabezpieczenia fizyczne i logiczne, procedury organizacyjne, oprogramowanie
systemowe, jak rowniez poprzez system szkolen dla uzytkownikéw systemu. Zastosowane procedury, systemy
informatyczne sg na biezgco monitorowane i udoskonalane.

Polityka bezpieczenstwa danych osobowych jest gtéwnym dokumentem sktadajgcym sie na dokumentacje
ochrony danych osobowych prowadzong w organizacji, do ktdrej zalicza sie:

e  Polityke bezpieczeristwa danych osobowych,
e  Polityke zarzadzania ryzykiem,
e  Formularz nadzoru nad oryginatem dokumentu.

Dokumentacja Ochrony Danych Osobowych okresla minimalne zabezpieczenia stosowane w organizacji.

Polityka bezpieczenstwa danych osobowych (zwana dalej ,Polityka”) oraz inne dokumenty sktadajgce sie na
dokumentacje ochrony danych osobowych w Szkota Podstawowa nr 3 im. Mikotaja Kopernika zostaty
opracowane zgodnie z postanowieniami:

v' Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane w dalszej czesci ,RODO”)

v" Ustawy o ochronie danych osobowych z dnia 10 Maja 2018 r. (tj. Dz.U. 2019.1781 z p6zn. zm.)
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Definicje:

ADO - Administrator danych osobowych — organ, jednostka organizacyjna, podmiot badz tez osoba
decydujaca o celach i Srodkach przetwarzania danych osobowych — Szkota Podstawowa nr 3 im. Mikotaja
Kopernika (dalej: Administrator lub SP 3)

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawnga, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych;

Kierownictwo — organ zarzadzajacy i reprezentujgcy Administratora danych osobowych — Dyrekcja
jednostki

Inspektor ochrony danych — osoba, powotana przez Kierownictwo zgodnie z art. 37 RODO, nadzorujgca
przestrzeganie przepiséw z zakresu ochrony danych osobowych, wykonujaca zadania okreslone w
niniejszym dokumencie oraz zadania okreslone w art. 39 RODO;

Dokumentacja ochrony danych osobowych — dokumenty wdrozone w organizacji, ktérych celem jest
zapewnienie bezpieczenstwa przetwarzanych danych osobowych, na ktére sktadajg sie Polityka
bezpieczeristwa danych osobowych, Polityka zarzadzania ryzykiem, Formularz nadzoru nad oryginatem
dokumentu;

Regulaminy — dokumenty, z ktérymi powinny zapoznaé sie osoby upowaznione do przetwarzania
danych osobowych;

Audyt — sprawdzenie zgodnosci oraz skutecznosci systemu ochrony danych osobowych;

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotyczgy”);

Zbiér danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriéw (niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie), przetwarzany w okreslonym celu;

Przetwarzanie danych osobowych — jakiekolwiek operacje dokonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie;
Usuwanie danych osobowych — niszczenie danych osobowych, w sposéb uniemozliwiajacy identyfikacje
0s6b ich dotyczacych;

Uzytkownik/osoba upowazniona — osoba przetwarzajgca dane osobowe z uzyciem systemu
informatycznego.

Kierownictwo i jego obowiqgzki

Obowigzkiem kierownictwa jest zapewnienie legalnosci oraz bezpieczeAstwa przetwarzanych
danych osobowych poprzez zastosowanie odpowiednich $rodkéw technicznych jak i
organizacyjnych. W szczegdlnosci do obowigzkdéw kierownictwa nalezy:
1) wyznaczenie Inspektora ochrony danych;
2) zapewnienie niezbednych $srodkéw do zagwarantowania bezpieczenstwa danych osobowych;
3) Zawieranie stosownych umdéw powierzenia przetwarzania danych osobowych;
4) nadzor nad zadaniami wykonywanymi przez osoby odpowiedzialne za system ochrony danych
osobowych, w szczegdlnosci przez 10D;
5) nadzér nad systemem ochrony danych osobowych, w szczegdlnosci analiza raportéw
przedstawianych przez IOD, a takze podejmowanie koniecznych dziatan;
6) zapewnienie szkolen dla oséb upowaznionych do przetwarzania danych osobowych;
7) wydawanie upowaznien do przetwarzania danych osobowych.



1 Inspektor ochrony danych i jego obowiqzki

1 Do obowigzkéw 10D nalezy w szczegdlnosci:

1) informowanie administratora, podmiotdw przetwarzajacych oraz uzytkownikow/oséb
upowaznionych, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na
mocy RODO, a takze innych przepisdw Unii lub krajowych;

2) petnienie funkcji doradczych w stosunku do osdb upowaznionych do przetwarzania danych
osobowych;

3) monitorowanie przestrzegania RODO, innych przepiséw Unii lub krajowych o ochronie danych, a
takze polityk administratora w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw,
dziatania zwiekszajagce Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

4) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO;

5) wspétpraca z organem nadzorczym;

6) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

7) nadzor nad podpisywaniem umow powierzenia danych osobowych;

8) systematyczna aktualizacja polityki i instrukcji;

9) podejmowanie doraznych dziatarh w celu minimalizacji skutkéw zdarzenia w przypadku naruszenia
ochrony danych osobowych;

10)analiza naruszen oraz przedstawianie Kierownictwu zalecen majgcych na celu unikniecie
podobnych zdarzen w przysztosci;

11)przedstawienie Kierownictwu sprawozdan dotyczgcych zgodnosci przetwarzania danych
osobowych z obowigzujgcymi przepisami prawa.

Il Dane osobowe, ich lokalizacja oraz struktura

1  Cele i podstawy przetwarzania danych osobowych oraz zakres danych osobowych przetwarzanych
w organizacji.

1) Cele i podstawy przetwarzania danych osobowych oraz zakres danych osobowych przetwarzanych
w organizacji przedstawiony zostat w Zatgczniku nr 1 — Rejestrze czynnosci przetwarzania danych
osobowych (opisujgcym cele i zakres przetwarzania danych osobowych przez SP 3 jako
administratora danych osobowych) oraz w Zatgczniku nr 2 — Rejestrze kategorii czynnosci
przetwarzania danych osobowych (opisujgcym cele i zakres przetwarzania danych osobowych
przez SP 3 jako podmiotu przetwarzajgcego).

2 Lokalizacja danych osobowych: wykaz budynkdw, pomieszczen lub ich czesci, tworzacych obszar, w
ktérych sg przetwarzane.

1) Wszystkie miejsca, w ktorych przetwarzane sg dane osobowe wskazuje zatacznik nr 3.

3 Wykaz firm, ktérym powierzono przetwarzanie danych osobowych oraz wykaz firm, w imieniu
ktorych przetwarzane sg dane osobowe:

1) lista firm zaangazowanych w proces przetwarzania danych osobowych wraz z podstawg
powierzenia zostata okreslona w zatgcznikach nr 1 oraz 8.

4  Wykaz programow wykorzystywanych w organizacji przetwarzajgcych poszczegdlne zbiory danych
osobowych / Opis struktury zbioréw danych wskazujgcy zawarto$é poszczegdlnych pdl i ich
wzajemne powigzania:

1) zestawienie programoéw, w ktorych przetwarza sie dane osobowe, ze wskazaniem zbiorow
obstugiwanych przez program, prezentuje Zatgcznik nr 4. W zatgczniku opisano réwniez struktury
programéw (wskazano jakie kategorie danych osobowych przetwarzane sg w poszczegdlnych
programach).



IV Srodki fizyczne, techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci oraz
dostepnosci w procesie przetwarzania danych

1 Stosowane w organizacji fizyczne, techniczne i organizacyjne srodki ochrony danych osobowych
powinny by¢ wdrazane na podstawie przeprowadzanej analizy ryzyka. Analiza ta powinna by¢
wykonywana zgodnie z postanowieniami zawartymi w Polityce zarzqdzania ryzykiem. Arkusze analizy
ryzyka powinny by¢ utrwalone i przechowywane razem z dokumentacjg ochrony danych osobowych.
Po przeprowadzanej analizie ryzyka, arkusz nalezy uwzglednié¢ w formularzu nadzoru nad oryginatem
dokumentu.

1) Fizyczne Srodki ochrony danych osobowych

a)

Fizyczne zabezpieczenia stosowane w celu ochrony danych osobowych przedstawiono w
zataczniku nr 3.

2) Techniczne srodki ochrony danych osobowych

a)
b)
c)
d)
e)
f)
g)

h)

Dostep do komputera zawierajgcego dane osobowe mozliwy jest jedynie po uwierzytelnieniu
za pomoca loginu i hasta;

W przypadku dostepu do danych osobowych poprzez Internet (np. poprzez e-mail) wymagana
jest autoryzacja z uzyciem loginu i hasta;

W przypadku dostepu do danych osobowych przez Internet, potgczenie musi by¢ szyfrowane
(np. poprzez SSL, SFTP, VPN);

Na wszystkich komputerach zainstalowany jest licencjonowany program antywirusowy;

Na kazdym z komputeréw uzywa sie systemu Firewall;

Uzytkownicy posiadajg indywidualne konta w programach stuzacych do przetwarzania danych
osobowych, w ktérych nadano im uprawnienia adekwatne do zajmowanego stanowiska;
Uzytkownik logujacy sie do programu zobowigzany jest do uwierzytelnienia poprzez podanie
loginu oraz hasta;

Na wszystkich komputerach zastosowano mechanizm automatycznej blokady dostepu do
systemu informatycznego, w przypadku dtuzszej nieaktywnosci pracy uzytkownika;

3) Zabezpieczenia organizacyjne

a)
b)
c)

d)
e)

f)

g)

h)

k)

Opracowano i wdrozono Polityke bezpieczeristwa danych osobowych, Polityke zarzadzania
ryzykiem oraz Formularz nadzoru nad oryginatem dokumentu;

Do przetwarzania danych osobowych dopuszczone s3 tylko i wyfacznie osoby posiadajgce
upowaznienia nadane przez ADO;

Osoby upowaznione do przetwarzania danych osobowych zostaty zobligowane do zachowania
ich w poufnosci;

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych;
Prowadzony jest Rejestr czynnosci przetwarzania danych osobowych, zgodnie z Zatgcznikiem
nr6;

Prowadzony jest Rejestr kategorii czynnosci przetwarzania danych osobowych, zgodnie z
Zatacznikiem nr 7;

Osoby upowaznione do przetwarzania danych osobowych zostaly zaznajomione z
regulaminami adekwatnymi do zajmowanego stanowiska oraz przepisami dotyczacymi
ochrony danych osobowych;

Pracownicy zobligowani sg do stosowania polityki czystego biurka, to znaczy po zakonczeniu
pracy lub w przypadku czasowego opuszczenia stanowiska pracy wszelkie dokumenty
zawierajgce dane osobowe muszg zostal¢ zabezpieczone przed dostepem o0séb
nieupowaznionych;

Pracownicy zobligowani sg do stosowania polityki czystego ekranu, to znaczy uniemozliwienia
osobom nieupowaznionym (np. stazystom) wglagdu do informacji wyswietlanych na ekranach
monitorow;

Przetwarzanie danych osobowych odbywa sie w warunkach uniemozliwiajgcych dostep do
danych osobowych przez nieuprawnione osoby;

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane;



I)  Usuwanie danych osobowych odbywa sie w taki sposdb, by po ich usunieciu niemozliwe byto
zidentyfikowanie oséb, ktérych dotycza.

V  Postepowanie w przypadku wystgpienia naruszenia ochrony danych osobowych

1 Naruszeniem ochrony danych osobowych nazywamy zdarzenie prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych. Do naruszen bezpieczenstwa zalicza sie w
szczegolnosci:

1) ujawnienie danych osobowych osobom nieupowaznionym;

2) zagubienie dokumentacji zawierajgcej dane osobowe;

3) kradziez dokumentacji zawierajgcej dane osobowe;

4) zniszczenie dokumentacji lub no$nikdw zawierajacych dane osobowe w wyniku zdarzenia losowego
(powddz, pozar, brak zasilania);

5) zgubienie urzadzen elektronicznych zawierajacych dane osobowe;

6) préby wytudzenia haset dostepu lub danych osobowych.

2 W przypadku stwierdzenia naruszenia ochrony danych osobowych, nalezy o tym fakcie natychmiast
poinformowac Kierownictwo, ktdore nastepnie przekazuje informacje 10D.

3 10D powinien ocenié stopien zagrozenia oraz podjg¢ dziatania majgce na celu zniwelowanie skutkéw
naruszenia a w przypadku utraty danych, ich odzyskanie.

4 W przypadku wystgpienia naruszenia, 10D powinien dokona¢ analizy ryzyka zwigzanego z zaistniatym
naruszeniem, tj. oceni¢ prawdopodobienstwo i wptyw zagrozen wynikajacych z tego zdarzenia, dla
naruszenia praw i wolnosci 0séb fizycznych:

1) Analiza ryzyka powinna by¢ dokonana w szczegdlnosci w oparciu o ,Wytyczne w sprawie
powiadomiern o naruszeniu ochrony danych osobowych na mocy rozporzadzenia 2016/679”
przyjete 3 pazdziernika 2017 r. przez GRUPE ROBOCZA DS. OCHRONY DANYCH NA MOCY ART. 29,

2) 10D powinien dokonywac analizy ryzyka, biorgc pod uwage w szczegdlnosci zagrozenia dla praw lub
wolnosci 0soéb fizycznych, ktérych dane te dotycza.

5 10D po dokonaniu analizy, o ktérej mowa w pkt. 4 powinien niezwtocznie poinformowaé Kierownictwo
o jej wynikach. Nastepnie Kierownictwo podejmuje decyzje o koniecznosci podjecia wszelkich
niezbednych dziatan, w szczegdlnosci zgtoszeniu naruszenia do organu nadzorczego, zawiadomieniu
0s6b, ktorych dane dotycza.

6 Dziatania, o ktdrych mowa w pkt. 3 - 5 powinny zosta¢ wykonane w ciggu 72h od stwierdzenia naruszenia
ochrony danych osobowych. W przypadku, w ktérym SP 3 wystepuje jako podmiot przetwarzajgcy
nalezy dokona¢ zawiadomienia administratora danych osobowych w terminie okreslonym w umowie
powierzenia przetwarzania danych osobowych.

7 W przypadku wystgpienia naruszenia, IOD powinien odnotowac ten fakt w rejestrze naruszen ochrony
danych osobowych, ktéry stanowi zatgcznik nr 6 do niniejszej Polityki.

8 Po podjeciu krokéw o ktérych mowa w pkt 3-6, IOD powinien dokona¢ analizy przyczyn zdarzenia i
okresli¢ dziatania majace na celu unikniecie podobnych naruszen w przysztosci.

VI Prawa osob, ktorych dane dotycza

1 Osoby, ktérych dane dotycza posiadajg prawo zgdania:
1) dostepu do danych osobowych;
2) sprostowania danych osobowych;
3) usuniecia danych osobowych;
4) ograniczenia przetwarzania;
5) sprzeciwu wobec przetwarzania danych osobowych;
6) prawo do cofniecia zgody, o ile zgoda jest podstawg przetwarzania danych osobowych.
2 Osoby, ktérych dane dotyczag mogg zwrdcic sie z wnioskiem o wykonanie praw, o ktérych mowa w pkt.
1 poprzez wystanie o$wiadczenia pod adres kontaktowy administratora danych lub adres kontaktowy
inspektora ochrony danych. Dane kontaktowe zawarte sg w klauzulach informacyjnych.
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3 Osoba wyznaczona przez administratora danych osobowych lub IOD koordynuje proces realizacji praw,
o ktérych mowa w pkt. 1.

4  Wykonanie praw, o ktéorym mowa w pkt. 1 jest mozliwe wytgcznie po wczesniejszej weryfikacji
tozsamosci osoby wnioskujace;j.

Szkolenie dla oséb przetwarzajgcych dane osobowe

1 Kazda osoba przed rozpoczeciem przetwarzania danych osobowych powinna zapoznaé sie z
postanowieniami regulaminéw adekwatnych do zajmowanego stanowiska oraz z zapisami aktéw
prawnych regulujgcych zasady przetwarzania danych osobowych.

2 Kazda osoba dopuszczona do przetwarzania danych osobowych powinna niezwfocznie wzigé udziat w
szkoleniu.

3 10D prowadzi ewidencje oséb przeszkolonych.

4  Kazda osoba posiadajgca dostep do przetwarzania danych osobowych powinna wzigé¢ udziat w szkoleniu
z zakresu ochrony danych osobowych co najmniej raz na 2 lata.

5 Szkolenia, o ktérych mowa w pkt. 2 — 4 mogg odbywac sie w formie stacjonarnej jak i elektroniczne;.

Audyty

1 Inspektor ochrony danych zobowigzany jest do przeprowadzania systematycznych audytéw systemu
ochrony danych osobowych (zwanych dalej “audytami”).
2 Audyt, o ktérym mowa w pkt. 1 powinien obejmowaé w szczegdlnosci:
1) sprawdzenie zgodnosci przetwarzania danych z aktualnymi przepisami prawa;
2) sprawdzenie zgodnosci przetwarzania danych z dokumentacja z zakresu ochrony danych
osobowych;
3) sprawdzenie kompletnosci i aktualnosci prowadzonej dokumentacji ochrony danych osobowych.
3 Kompleksowy audyt ochrony danych osobowych powinien by¢ wykonywany co najmniej 1 raz do roku.
10D przedstawia Kierownictwu sprawozdanie z przeprowadzonych audytow.

Konsekwencje naruszenia polityki bezpieczenstwa oraz instrukcji

1 Dziatania niezgodne z Politykg bezpieczeristwa danych osobowych w SP 3 mogg by¢ potraktowane jako
ciezkie naruszenie przez Osobe upowazniong podstawowych obowigzkdéw pracowniczych zgodnie z art.
52 ust.1 pkt. 1 ustawy Kodeks Pracy lub tez naruszenie postanowienn umowy cywilnoprawnej wigzgcej
strony lub innych umow.

Procedura nadawania oraz odbioru uprawnien do przetwarzania danych osobowych

1 Uprawnienia do przetwarzania danych osobowych moze otrzyma¢ osoba, ktéra:
1) zapoznata sie z obowigzujgcymi regulaminami;
2) zapoznata sie z zapisami aktéw prawnych regulujgcych zasady przetwarzania danych osobowych;
3) otrzymata upowaznienie do przetwarzania danych osobowych;
4) zobowigzata sie do zachowania poufnosci zgodnie z o$wiadczeniem stanowigcym zatgcznik nr 5 do

Polityki.

2 Upowaznienia do przetwarzania danych osobowych nadaje ADO zgodnie z Zatacznikiem nr 5.

3 Uprawnienia w systemie Windows nadawane sg przez Kierownictwo lub osobe wyznaczong przez
Kierownictwo.

4  Identyfikator uzytkownika, ktéry utraci uprawnienia do przetwarzania danych osobowych nie moze by¢
przydzielony innej osobie.

5 Osoba upowazniona zobligowana jest do podpisania oswiadczenia o poufnosci z Zatacznika nr 5.

6 ADO prowadzi ewidencje os6b dopuszczonych do przetwarzania danych osobowych, zawierajaca:
1) Imieinazwisko upowaznionej osoby;
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2) Zakres upowaznienia;

3) Date nadania oraz ustania upowaznienia.

Polityka haset

1) Jezeli autoryzacja dostepu do oprogramowania, w ktdrym przetwarzane s3 dane osobowe
nastepuje poprzez podanie hasta:

a) powinno sie ono sktada¢ z co najmniej 8 znakow, zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne;

b) system wymusza zmiane hasta co 90 dni lub uzytkownik zobowigzany jest do zmiany hasta co
90 dni.

2) Uzytkownik zobligowany jest do zachowania hasta w poufnosci oraz do jego natychmiastowe;j
zmiany w przypadku jego ujawnienia;

3) W przypadku ujawnienia hasta lub podejrzenia ujawnienia hasta, uzytkownik zobligowany jest do
poinformowania o tym fakcie inspektora ochrony danych.

4) Zapamietywanie haset w przegladarkach internetowych jest zabronione, jezeli oprogramowanie
zwiera dane osobowe.

Procedura rozpoczecia, zawieszenia i zakoniczenia pracy

1) Uzytkownik loguje sie do systemu/programu informatycznego przetwarzajgcego dane osobowe
poprzez podanie loginu i hasta;

2) Uzytkownik zobligowany jest do uniemozliwienia osobom nieupowaznionym (np. stazystom,
pracownikom obcych organizacji) wgladu do informacji wyswietlanych na ekranie monitora — tzw.
Polityka czystego ekranu;

3) Uzytkownik przed czasowym opuszczeniem stanowiska pracy zobowigzany jest do zablokowania
dostepu do systemu (np. poprzez uzycie skrétu klawiszowego Windows + L);

4) Po zakonczeniu pracy uzytkownik zobligowany jest do wylogowania sie z systemu informatycznego.

Procedura korzystania z urzadzen kopiujgcych

1) Uzytkownik powinien zabra¢ wszystkie dokumenty z podajnikow, skaneréw i szuflad niezwtocznie
po wykonaniu kopii lub wydrukowaniu dokumentu — tzw. polityka czystej drukarki;

2) Uzytkownik powinien upewnic sie, ze wszystkie dokumenty oraz ich kopie zostaty zabrane;

Procedury tworzenia kopii zapasowych

1) Procedury tworzenia kopii zapasowych zostaty opisane w Zataczniku nr 4.

Sposdb korzystania z elektronicznych no$nikéw informacji oraz urzadzen przenosnych zawierajgcych

dane osobowe

1) Elektroniczne nosniki informacji
a) Przez elektroniczne nosniki informacji powinno rozumiec¢ sie materiat lub urzadzenie stuzgce

do zapisywania, przechowywania i odczytywania danych w postaci cyfrowej lub analogowe;j
czyli np. dyskietki, ptyty CD, dyski twarde, pamieci typu flash.

b) W przypadku wynoszenia elektronicznych nosnikéw informacji poza obszar przetwarzania
danych osobowych, zawarte na nich dane osobowe powinny by¢ zaszyfrowane. W przypadku
szyfrowania danych osobowych nalezy ustawic hasto o sile co najmniej 8 znakéw, mate i wielkie
litery, cyfry, lub znaki specjalne.

2) Urzadzenia przenos$ne
a) Przez urzadzenia mobilne nalezy rozumie¢ urzadzenia przenosne z zainstalowanym systemem

operacyjnym, w szczegdlnosci: laptop, smartphone, tablet.

b) Sprzet komputerowy, telekomunikacyjny i oprogramowanie przekazane pracownikowi do
uzytkowania mogg by¢ wykorzystywane tylko do realizacji obowigzkéow stuzbowych.

c¢) Obowigzkiem uzytkownika wynoszacego urzadzenia przenosne poza obszar przetwarzania
danych jest zapewnienie bezpieczenstwa zawartych na nich danych, w szczegdlnosci
zabezpieczenia przed kradziezg lub przypadkowym wykorzystaniem przez nieuprawnione
osoby.

d) Zabrania sie pozostawiania urzadzen przenosnych bez nadzoru w srodkach transportu.

e) Zabrania sie pozostawiania urzadzen przenosnych bez nadzoru w pomieszczeniach, z
wytgczeniem pomieszczen niedostepnych dla oséb trzecich, w ktérych odbywajg sie szkolenia



lub spotkan biznesowych, o ile uzytkownik jest wylogowany z systemu zabezpieczonego
hastem.

f) Podczas wykonywania pracy poza obszarem przetwarzania danych osobowych (w
szczegblnosci w miejscach publicznie dostepnych oraz srodkach transportu) uzytkownik
powinien zwrdci¢ szczegdlng uwage na zabezpieczenie wyswietlanych na ekranie informacji
przed wgladem przez nieupowaznione osoby (tzw. polityka czystego ekranu).

g) Dyski urzadzen przenosnych zostaty zaszyfrowane.

Xl Sposob korzystania z poczty elektronicznej

1
2

Poczta elektroniczna stuzy wytgcznie do celdéw stuzbowych.

Uzytkownik powinien zwracaé szczegdlng uwage na adresatow maili, tak by w przypadku przesyfania

danych osobowych za posrednictwem poczty elektronicznej, korespondencja nie trafita do btednych

adresatow.

Uzytkownik powinien zwraca¢ szczegdlng uwage na pliki stanowigce zataczniki do korespondenciji, tak

by nie doszto do omytkowego zatgczenia niewtasciwego pliku, w szczegdlnosci Uzytkownik powinien

dwukrotnie zweryfikowac poprawnosc¢ zatgczonego pliku.

Podczas rozsytania wiadomosci e-mail do grupy odbiorcow zewnetrznych (w szczegdlnosci klientéw

indywidulanych), uzytkownik zobligowany jest do ukrycia adresatéw wiadomosci (zastosowania opgji

UDW (BCC)). Niniejsza procedura nie ma zastosowania do:

1) adresatéw nalezgcych do SP 3;

2) adresatow, ktdrzy z uwagi na tres¢ wiadomosci powinni by¢ widoczni w celu wspdlnej wymiany
korespondenciji.

W przypadku przesytania szczegdlnych kategorii danych osobowych zaréwno wewnatrz jak i poza

organizacje, Uzytkownik powinien zastosowac srodki ochrony kryptograficznej (na przyktad zaszyfrowac

przesytany plik).

W przypadku przesytania wiadomosci e-mail zawierajgcych zestaw danych osobowych w potaczeniu z:

numer PESEL lub numer dowodu osobistego lub numer paszportu lub dane dotyczgce wynagrodzen lub

tytuty wykonawcze, Uzytkownik powinien zastosowac $rodki ochrony kryptograficznej (na przyktad

zaszyfrowac przesytany plik).

W przypadku szyfrowania pliku lub danych, o ktérym mowa w pkt. 5 - 6, nalezy ustawi¢ hasto o sile co

najmniej 8 znakéw, mate i wielkie litery, cyfry, lub znaki specjalne.

Hasto, o ktérym mowa w pkt. 7 powinno by¢ przekazane odrebnym kanatem komunikacji (np. poprzez

SMS, telefonicznie).

Podczas korzystania z poczty elektronicznej zabrania sie otwierania jakichkolwiek zatgcznikéw od

nieznanych adresatéw.

Xl Srodki zabezpieczenia systemu informatycznego przed dziatalnoscig szkodliwego oprogramowania

A W N P

Na kazdym z komputeréw uzywa sie licencjonowanego programu antywirusowego.

Na kazdym z komputeréw uzywa sie systemu Firewall.

Zabrania sie wytaczania przez uzytkownika programu antywirusowego oraz systemu Firewall.

Podczas korzystania z poczty elektronicznej zabrania sie otwierania jakichkolwiek zatgcznikéw od
nieznanych adresatéw.

W przypadku sygnalizacji przez system informatyczny komunikatu o jego zainfekowaniu wirusowym
badz tez stwierdzenia jakiejkolwiek nieprawidtowosci zwigzanej z bezpieczeristwem przetwarzanych
danych, uzytkownik powinien niezwtocznie poinformowac o tym fakcie Kierownictwo.

Wydanie Data Zatwierdzit

Wydanie 1 Kliknij tutaj, aby wprowadzic¢
date.







